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Miért kell csomagolni?

Az UART nem definidl konkrét fizikai réteget, csak a logikai jelszinteket hasznalja, elsésorban az atvitel
id6zitésére és egyszerl keretezésére koncentrdl. A keretek néhany adatbitet (5-9) tartalmaznak,
opciondlisan paritdssal is ellathatéak. Megbizhatdé kapcsolat alapu atvitelt, vagy egyszer( keretek
kozotti hibadetektaldst nem definidl, ez a felhaszndléra van bizva. Az eszkdzok csatlakoztatdsa vagy
szétcsatlakoztatdsa akdr futds kdzben is megtehetd, ezzel az add és a vevd kozotti szinkron sériilhet.
Ugyanez igaz, ha eltéré id6pontban kapcsoljuk be az eszkdzoket, valamelyiket Gjrainditjuk stb.

Az atvitel aszinkron, drajelet nem tovabbitunk, a kommunikacié feltétele, hogy mind a fogadd, mind a
vevl egymdshoz képest pontos és stabil drajellel rendelkezzen. Ennek az eléréséhez kvarc oszcillatorok
javasoltak, de sok esetben a gyarték RC oszcillatorokat is megfelel§ pontossagura kalibralnak, de ezt a
hémérséklet erésen befolyasolhatja.

Bar a fizikai réteget is definidlé RS232 vagy RS485 szabvanyok stabilabb atvitelt tesznek lehetévé, az
id6zitésbdl, csatlakozasbdl addddan ezek sem tekinthetéek 6nmagukban teljesen megbizhatdnak.
Vessik 6ssze ezt pl. a CAN lzenettel, ami tobb bajt atvitelére képes, tartalmaz hibadetektdlast is.

Osszefoglalva bajthiba, bajtok kozétti szinkronizacids hiba eléfordulhat, nem garantalhato, hogy a
bajtok a fogadd oldalon a vartnak megfelel6en érkeznek be. Megbizhatéva csomagolassal lehet tenni,
az adatfolyamot csomagokba tessziik, minden csomag vétele soran meg kell tudunk gy6z6dni, hogy
nem tortént hiba a fogaddsa soran.

0. Megoldas (egyszer( szoveges atvitel)

Gyakran hasznalt megoldads, bar nem tekinthet6 megbizhatonak. ElsGsorban csak az Uzenetek
hatadroldsa megoldott, pl. sorvége jelekkel. A hatarolast garantdlja az Ujsor karakter, ez az adatrészben
nem fordulhat el, mert nem ,olvashatd” karakter. Hibaellen6rzést altaldban nem alkalmaznak
(vannak kivételek, pl. gondoljunk az Intel .hex formatumra), ezért a vevé nem tud megbizonyosodni
rola, hogy helyes sort fogadott. Platformtdl fligg6en a sorok végét egy vagy két karakter jeldli:
Windows: "\r\n” (0x0D, 0x0A), Linux: “\n” (0x0A). “\n”: 0] sor, “\r” kocsi vissza.

Figyeljink erre, pl. hagyjuk figyelmen kivil a “\r” karaktert. Az Uzenetkiildés gyakorisagatdl fuggben
érdemes lehet az lizenet elején is kiildeni egy (ires sort, sorhataroldt, igy a vevé nem marad le az els6
Gzenetrdl (ne értelmezze a toredék Gizenetet!).

A kiildés ebben az esetben egyszer(, opcionalisan kiildhet az add egy Ujsor szimbdlumot, a szoveges
lzenetet, majd egy lezard Gjsor szimbdlumot.



A vev( egy fogadd pufferbe fogadja az adatokat, ha barmikor Ujsor karakter érkezik, visszaallitja a
szamlalot az lzenet elejére. Figyeljlink, hogy fogadds kdzben ne irjunk a fogadd memoria lefoglalt
méretén tul. Ha ezt elértik, a fogadott (izenet biztosan érvénytelen lesz, varjunk a kévetkez6 sorvége
karakterre.

A megoldas elénye az egyszer(liség, soros terminalban is kdnnyen olvashaté vagy kildhet6 ilyen izenet.
Természetesen akar bindris adat is elkiildhet6 pl. ASCII HEX formatumban.

A hatrany, hogy gyakran nincs hibaellen6rzés, binaris atvitelnél pazarlo.
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Csomagolas

A fenti példa egyszer(, de nem garantalja az atviteli hiba detektdlasat, valamint az atkild6tt adatokra
nézve is megkotéssel jar, a kildének eleve garantalnia kell, hogy elsGsorban szoveges adatokat kiild,
az adatcsomagban nem fordul el6 a lezaré (Ujsor) karakter.

Az UART keret egy-egy bajt atviteléért és fogaddsdért felel, ezért tartalmaz start bitet, adatmezét,
hibaellen&rzést és stop bitet. Hasonl6 felépitést célzunk meg a sajat csomagoldsunkkal is, de mar az
UART altal tovabbitott bajtokat csomagoljuk egységbe.

A csomagok elejét (vagy az el6z6 csomag végét) fel kell tudni ismerni. Leggyakrabban egy kénnyen
detektdlhato fejléccel, szinkronizalé mezével indulnak a csomagok. A fejlécet akkor is fel kell tudni
ismerni, ha hibds fogadas tortént, ,vissza lehessen talalni”, Gjra szinkronizalédni az adéhoz. Kevéssé
végiggondolt protokollokkal és adattartalommal el6fordulhat, hogy sosem tud a vev6é az addhoz
szinkronizalédni.

A csomagban atvitt adatmennyiség lehet fix vagy valtozé. Fix méretl csomagok el6nyosek hasonld
strukturdju Gzenetek esetén, ilyenkor nem kell fenntartani egy mezét erre a célra. Sok esetben akar az
is bevallalhato, ha a leghosszabb el6forduld tizenet hosszat hasznaljuk és legrosszabb esetben nem
hasznaljuk ki az 6sszes rendelkezésre allé adatot, memadriaszeméttel, de jobb esetben 0-val vagy mds
fix bajtokkal toltjuk fel. Valtozé hosszusagu lzenet esetén a csomag elején definidlni kell egy mezét,
ami a vev6 szamara tudatja, hogy hany bajtot kell fogadni. Ez a mezG6 lehet 8 vagy 16 bites is, de
figyeljlink ra, hogy hiba esetén akar |ényegesen nagy érték is olvashatd itt, ezt kezeljuk! Pl limitalhatjuk
az Uzenet hosszat 1000 bajtra, ha ennél nagyobb értéket olvasunk, mar tudhatjuk, hogy hiba van és
nem érdemes tovabb fogadni, varjuk a kovetkez6 csomag fejlécét.



A csomag végén érdemes mindig elhelyezni ellen6rzékddot, ebbdl nagy valdszinliséggel tudhatjuk,
hogy hibatlan volt az lzenet fogaddsa. Az ellenérz6kédot mindig a nyers elkildendd Uzenetre
szamoljuk, mindenféle transzformacié el6tt. Hibdkat ellenérizhetiink akar fogadds kozben is, ha
bizonyos mez6k nem megengedett értéket vesznek fel: a fenti példdban a hossz mez6 vizsgalata volt,
de akar parancs bajtok is ellenérizhet6k.

Az ellen6rzé kod lehet valamilyen paritds, ez nyujtja a legkisebb védelmet, ellenérz66sszeg, vagy CRC.
A CRC nagyon jo burst jellegl hibdk detektaldsdra, ami a kommunikdacié soran a leggyakoribb.
Lehetéleg haszndljunk mindig CRC-t az el6bbi megoldasok helyett!

Haszndlhatunk lezaré szimbdlumot is, de nem nyujt sokkal nagyobb biztonsagot, mint egy
ellen6rz66sszeg.

A lentieken tul alkalmazhatunk kétirdnyd kommunikacidt, nyugtdzast az egyes csomagokhoz, illetve
Ujrakiildést, ha adott idén belll nem érkezett nyugta, de ez tulmutat ennek a dokumentacionak a
céljan. llyenkor célszer(i csomag azonositd mezdével béviteni az lizenetlinket és minél egyszer(ibben
(pl. csomag azonositd legfelsd bitje) kezelni a révid nyugta lzenetet.

Fejléc, szinkronizacios karakter

A szinkronizacios karakter egy kitlintetett bajt vagy szimbdlum. Barmilyen esetben, ha ezt detektdlja a
fogadd, valamilyen specialis funkcioét valt ki, pl. Griti a fogadd puffert vagy befolyasolja a kovetkez6 bajt
értelmezését. Probléma, hogy mivel barmilyen adattombét at kell tudnunk vinni a csomagban, nem
zarhaté ki, hogy ez a bajt is el6fordul az adattombben. Mit lehet tenni?

Az egyik megkozelités: Ne forduljon el6 az adatban! Ne hasznadlunk minden szimbdlumot, vagy
valamilyen transzformadcid alapjan érjik el, hogy az adatot kevesebb szimbdlummal kédoljuk, ilyenkor
az adat hossza akdr valtozhat is. Ezekre a kés6bbiekben mutatunk példakat.

Kilénboztessiik meg az adatoktdl! A szinkronizacids karakter, mint vezérl6karakter funkcionadl, az
utana fogadott bajttal egyutt kap értelmet, Id. C string konstansok megadasa. "\n”, “\\”, “\r\n”...

A szinkronizaciods karakterre mondhatjuk, hogy megsérti az adat kédolast, Id. ,,out of band” signaling.

1. Megoldas (4-bit nibble)

A szinkronizaciés karakter ne fordulhasson el6 az adatokban. Limitalhatjuk az atvitt hasznos bitek
szamat és fenntarthatjuk a szinkronizacids bajtot. A legegyszerlibb megoldas, hogy minden UART
keretben csak 4 hasznos bitet visziink at, pl. 0x00..0x0f-ig érvényesek a bajtok. Hasonlé megoldas, ha
4-4 bit ASCII kddjat visszik at, igy akar szovegesen is olvashatd, ha ranéziink az adatfolyamra. Azonban
itt a karakterkddolas miatt kiilon kell vizsgalnunk a szamok és bet(lk tartomanyat (0..9: 0x30..0x39,
A..F: 0x41..0x46).

Lehetne akar 7 hasznos bitet is atvinni (érvényes adat: 0x00..0x7F), de ebben az esetben jéval
bonyolultabb a transzformaciod (régen nagyon sokat hasznaltak a modemes vildgban, az ASCII tabla is
7 bites). Szamos ilyen kddolas létezik (pl. Base64, UUEncoding stb).



llletve bizonyos esetekben, ha mindkét fél tdmogatja, lehet az UART keretet 9 bites mddban is
hasznalni, ekkor az extra bit szolgdlhat a szinkronizacié vagy egyéb vezérlés jelzésére, sajnos ezt nem
minden hardver, szoftver tdmogatja.

Bar a 4 bites megoldas pazarld, ha nincs sziikség nagy adatatviteli sebességre, vagy sok adat atvitelére,
vallalhato alternativa lehet. Opcid lehet akar az adatatviteli sebesség novelése is.

Valasszunk egy tetszGleges bajtot (nem az érvényes adattartomanybal), pl. OxAA.

Az adé egyszerlen elkildi a kivalasztott szinkronizaciés karaktert, majd sorban az egyes adatbajtok
alsé és felsé 4-4 bitjeit. Ha sziikséges, akar az adathossz is elkiildhetd a szinkronizacié utan. Végil az
ellendrzéosszeg is hasonlé H-L transzformacidval kiildhetd. irhatunk sajat UART transmit complete
megszakitdst, ami elGallitja a kikiildott adatokat, vagy elére egy masodik pufferbe el6készithetjiik a
csomagot kiildéshez.

A vétel nagyon egyszer(, bajtosdval fogadunk. Sziikség van egy fogadd pufferre, egy valtozéra, ami
megmondja épp alsé vagy felsé 4 bitet fogadunk, valamint egy szamladléra, hogy hanyadik bajtot
fogadjuk. Barmikor a szinkronizacids karaktert fogadjuk, a fogadd szamlalét visszaallitjuk O-ra, a
HighLow valtozot is alaphelyzetbe allitjuk. Minden érvényes fogadott adatbajt esetén elmentjik a
fogado puffer szamlalo altal mutatott helyére a HighLow valtozénak meglelGen. A szamlalé akar a 4
biteket is szdmolhatja, eggyel leshiftelve a bajt cimére is mutathat, ez részletkérdés. A HighLow
valtozét mindig negaljuk. A fogadd puffert maximum a megadott értékig irjuk, utana eldobjuk a
fogadott adatokat.

Az ellendrz6 kdd fogadasa utana ellendrizziik azonos algoritmussal a fogadott adatokat, egy jelz6 flag-
et beadllitunk a f6ciklus szdmara, hogy sikeres volt egy csomag fogaddsa. Amig ez a valtozé aktiv,
eldobjuk a fogadott bajtokat. Az lizenet feldolgozasa utana a f6ciklus torli a flag-et. Hasznalhatunk akar
tobb fogadd puffert is, igy ha sokdig tart az izenet feldolgozasa, akkor is lehetséges a fogadas. Vagy a
féciklus gyorsan lemasolhatja a puffert és jelezhet, hogy kész.

Teljesen mindegy, hogy milyen sorrendben kildjlk az alsé vagy felsé 4 bitet, de fontos, hogy az add és
a vev( ugyanazt a sorrendet hasznalja.

A megoldas eldnye az egyszer(iség, f6leg fogadas soran, binaris adatokra is mikodik, hatranya, hogy 4
bites atvitel esetén pazarld, ha nem IT rutinban allitjuk el6 a kimeneti bajtokat (also-fels6), akkor egy
Ujabb pufferbe kell transzformalni a csomagot kiildés el6tt.

Uzenet: OXAC 0xDC OxFF (crc8: 0x07)

Elkuldott, csomagolt tizenet, Low-High sorrend

OXAA | 0x0F_|
SYNC | H(OXFF) |

2. Megoldas (szinkronizacios bajt csere)

Valasszunk egy szinkronizacids bajtot, pl. OXAA. Ha az Uzenet maximalis hosszat 253 bdjtra
maximalizaljuk (ellen6rz66szeggel egyiitt), akkor garantaltan |étezik legalabb egy bajt, ami nem fordul
el6 az lizenetben, ez a csere bajt (pl. 0x42, de ez tartalom fliggd). Az Gzenetben cseréljik le az 6sszes



el6forduld OxAA bajtot erre a csere bajtra (ellenGrz66sszeggel egyiitt). Az izenet lehet fix, vagy valtozd
hosszusagu is.

Az adé kildje el a szinkronizacids bajtot, a csere bajtot, majd az lizenetet: OxAA 0x42 [...]

A vevé vidrja a szinkronizdcids karaktert. Az ez utan fogadott karaktert, a cserét mentse el. Ezutan
minden alkalommal az lizenet sordn ha csere bajt jon, a fogadd pufferbe irjon OxAA-t.

A megoldas elénye, hogy egyszer(i, nem valtozik az lizenet hossza, nem kell bajtokat beszirni. Hatrany,
hogy limitalt az Gzenet hossza, id6 megtalalni a nem haszndlt bajtot.

Uzenet: OXAC 0xDC OxAA OxFF 0x00 0x40 (crc16: 0x4326)

OxAA OxAC 0xDC 0x01 OxFF 0x00 0x40
SYNC OxAA!

3. Megoldas (vezérl6karakter, byte stuffing)

Valasszunk egy tetszGleges vezérl6karaktert, pl '@’. Ha vezérl6karaktert fogadtunk, mashogy
értelmezzik a kovetkezd karakter(ek)t. Ld. C string literal ’\’ karaktere. Ez az eljaras mddosithatja a
kiildend6 adat hosszat, el6fordulhat, hogy extra bajtokat kell beszurni az Gizenetbe, hogy az eredeti
tartalom visszadllithato legyen.

Az izenet fejléce lehet egy specialis vezérlGszimbdlum, pl. 0x3A (’:’). Ha az Gzenetben el6fordul a '@’
akar tébbszor is egymas utan karakter, szirjunk be még egyet: "@@". (Ez a CRC-re is vonatkozik! A
CRC-t transzformacié el6tt szamitjuk és transzformacié utdn kaldjik.)

Az adé egy masik pufferbe attranszformalja az Gizenetet kiildés el6tt. Akar egy kilon figgvénnyel el6re
meghatarozhatjuk, mekkora lesz a kimend lizenet mérete — ha ellenérizni akarjuk, hogy belefér-e a cél
pufferba, vagy ha dinamikusan akarunk memdriat foglalni, vagy hogy egyaltalan lesz-e sziikség
beszurasra.

Fogadas esetén ha pl. 0x40-t fogadtunk ('@’), tobb '@’ karakter esetén eggyel kevesebbet irunk a
fogado pufferbe. A vevé ilyenkor eltarolja, hogy vezérl6 jott, ennek fliggvényében mdashogy értelmezi
a kovetkez6 fogadott karaktereket. Ha nem vezérl6 jon, torli a jelzést. A megoldas kénnyen bdvithetd,
tovabbi specialis vezérl6karakterek is hasznalhatdak, definidlhatdak.

Figyeljink, hogy a vevGben ne okozzon gondot az se, ha a CRC-ben 0x40 '@’ bajt lenne! Esetleg
kiildhetiink tetszéleges extra nem vezérl6karaktert az Uzenet utdn, hogy biztosan ne okozzon
problémat a vevében!

Hatrany, hogy valtozik a kikiildend6 tzenet hossza, kiildés el6tt egy mdasik pufferbe kell atirni az
adatokat, kicsit bonyolultabb a kildé és a fogado.

Uzenet: OXAC 0xDC 0x40 0Ox3A OxFF 0x00 0x42 (crc16: OxBF26)

0x40 | Ox3A | OXAC | OxDC | Ox40 | Ox40 | Ox3A | OxFF | Ox00 | Ox42
I@I I:I I@I I@I I:I




4. Megoldas (COBS)

Valasszunk egy lizenet elvdlasztd karaktert, pl. ,,0x00”. Ezt el fogjuk kiildeni minden lizenet végén, ez
beszurast jelent. Hogy ne legyen félreértés, az adatban el6forduld 0x00-kat le kell cserélni. Hogyan? A
csomag els6, extran beszurt bajtja mondja meg, hogy hany karakter mulva koévetkezik a kdvetkez6, az
adatban 0x00-t reprezentdld karakter. Az (izenetben minden 0x00-t lecseréliink az utana koévetkez6
0x00 tavolsagara. igy az adatfolyamban beszurast nem kell elvégezni, csak az elején és a végén.

COBS
N data bytes Encode , Overhead N transformed Packetize [5yerhead N transformed Delimiter
byte data bytes byte data bytes byte
Example: 11 22 00 33 03 11 22 02 33 03 11 22 02 33 00

https://en.wikipedia.org/wiki/Consistent_Overhead_Byte_Stuffing

Az adé elkildi az els6 0x00 pozicidjat (lezaro 0x00-val egyiitt), lecseréli az adatmezében a 0x00-kat a
relativ tavolsagukra majd végul kiild egy 0x00-t. (Akar egy 0x00-val kezdheti is az elsé lGzenet el6tt.)

Afogadd var az els6 0x00 bajtra, ezutdn feljegyzi a kovetkezd bajtot egy szamldldba és minden fogadott
bajtnal szamol vissza, irja a fogadd puffert. Ha a szamlalé eléri a 0-t, a fogadd pufferbe 0-t ir és felirja
Ujra a fogadd szamlaléba a fogadott bajtot. 0x00 fogadasakor vége az lizenetnek.

El6ny, hogy az adatmezébe nem kell beszurni, fixen mindig 2 bajttal lesz hosszabb az lizenet, mint az
adattartalom.

Hatrany, hogy limitalt az Gzenet hossza, két specidlis karakter kozotti tavolsag nem lehet 255-nél
nagyobb.

A megoldas kis fantdzidval tetsz6legesen tovabbfejleszthetd, bajt beszurdssal kezelhetd akar hosszabb
0x00-t nélkiil6z6 adatmez6 is (pl. megkililonboztetett 255-6s tavolsag szamlaldé, ami beszurt extra 0-as
karakterre mutat, amit a vevé nem ir be a pufferbe). A 0-s helyett haszndlhatunk mas specialis
karaktert is, lehet6leg olyat, ami ritkdbban fordul el6 izenetekben. Binaris (izeneteknél a 0 gyakorinak
mondhaté.

Uzenet: OXAC 0xDC 0x00 OxFF 0x00 0x40 (crc16: 0x9B07)

Kaldott | 0x03 OxAC OxDC | 0x02 OxFF 0x04
Jelentés OxAC 0xDC 0x00 OxFF 0x00
Szamlalé | 3... 2... 1... 2... 1... 4..

A protokoll mashogy is megkozelithetd, a lezdré 0x00-t tekinthetjlik elsé bajtnak is, ez nem valtoztat a
mUkodésen.

Ellen6rz6kodok

Szamos ellen6rzékad létezik, mint paritas, ellenérz66sszeg, CRC (cyclic redundancy check), egyéb hash
figgvények. A CRC nagyon j6 adatatvitel esetén, ahol a hiba burst-6sen jelentkezik. Lehetne
bonyolultabb, hosszabb hash fliggvényeket is hasznalni, de nem jar gyakorlati elénnyel.



A CRC-nek szamos eltérd valtozata van: eltér a kdd hossza (pl. 4bit, 5 bit, 8 bit, 12, 16, 32...), a generator
poilnom, a kezd6érték, valamint a be és kimenete is negalhatd. Nagyon sok szabvany van, ezek a fenti
paraméterekben térnek el. Ne talaljunk ki sajat generdtor polinomot, haszndljunk egy olyat, amit mas
szabvanyban is alkalmaznak. Ez hatdssal lehet a hibadetektdldsra. Uzenet hosszatdl fiigg6en ajanlott
CRCS, 16, 32 hasznalata.

C implementacié nagyon egyszerlien mikodésre birhatd, a gyors implementacidk LUT tablazatokat
hasznalnak. A legtobb STM32 mikrovezérl6é tartalmaz univerzdlis CRC szamold hardvert, ez is jol
haszndlhaté.

* https://en.wikipedia.org/wiki/Cyclic redundancy check

e http://www.sunshine2k.de/coding/javascript/crc/crc_js.html

e  http://www.sunshine2k.de/articles/coding/crc/understanding crc.html

e https://crccalc.com/

*  https://github.com/lammertb/libcrc/tree/master/src

e CCrc32: https://opensource.apple.com/source/xnu/xnu-1456.1.26/bsd/libkern/crc32.c

Fogadas mikrokontrollerrel

Fogadjunk bajtosdval, mert el6re nem tudjuk, ténylegesen mennyi bajt fog érkezni. Hasznaljunk
megszakitdst!

Sikeres csomag vétel esetén dllitsunk be egy flag-et, amit a f6program is elér és ciklikusan ellenériz,
hogy van-e fogadott adat. Biztositsunk a féprogram szamara elérhet6 fliggvényt, amivel megkapja az
Gzenet kezdGcimét és hosszat. Amig a féprogram nem torli a flag-et, ne fogadjunk ugyanerre a cimre.
Akdr a f6program is biztosithatja az UART fogadd szamara a puffert. Akar tobb puffert is hasznalhatunk
fogadashoz, amit sikeres fogadas utan cserélhet a fogadé.

Osszetettebb protokollok esetén hasznaljunk éllapotgépet! Példa allapotok: fejlécre var, adathossz
érkezik, adatmezé... A fenti protokollok elég egyszerUek.

Hatdrozottan szebb megoldas, ha a megszakitaskezeld a lehet legrévidebb, pl. csak pufferbe menti az
adatokat. Erdemes egy cirkularis pufferbe (fifo-ba) irni az adatokat a megszakitaskezel6vel és a
féciklusban kiolvasni és bajtosaval a fenti protokollok dekdderével feldolgozni.

A HAL jo a periféridk konfiguralasara, a fogadas inditdsdra, de nagyon pazarld bdjtos fogadashoz. A bajt
sikeres fogadasa esetén ki is kapcsolja a megszakitast amit minden alkalommal ujra be kell kapcsolni.
Meg lehet csindlni, hogy lemasoljuk a HAL megszakitaskezel6jét és kiirtjuk bel6le a felesleges kddot, a
nativ megszakitdskezel6ben ebbe a sajat valtozatba hivunk vissza. Ezt csak annak javasoljuk, aki tudja
mit csinal és tisztaban van a kovetkezményekkel.

Ezen kivil szép megoldas DMA-val, ,hardveresen” fogadni cirkularis pufferbe, id6nként ellenérizni az
ir6 és olvasd pointer eltérését, ehhez megszakitasra sincs szilkség. A TC és HT (Transmit Complete,
Half-Transfer Complete) megszakitasok jok tulcsordulas kezelésére, duplapufferelésre vagy a
féprogram értesitésére, hogy ideje olvasni. A f6programnak garantdlni kell, hogy két ellenérzés kozott
nem tud betelni a fogadd puffer.


https://en.wikipedia.org/wiki/Cyclic_redundancy_check
http://www.sunshine2k.de/coding/javascript/crc/crc_js.html
http://www.sunshine2k.de/articles/coding/crc/understanding_crc.html
https://crccalc.com/
https://github.com/lammertb/libcrc/tree/master/src
https://opensource.apple.com/source/xnu/xnu-1456.1.26/bsd/libkern/crc32.c

https://stm32f4-discovery.net/2017/07/stm32-tutorial-efficiently-receive-uart-data-using-dma/

Az adatmezd gyakran egy (izenettipus vagy parancs mezdével kezdédik, ez meghatarozhatja az lizenet
hosszat is, ilyenkor érdemes egy tablazatbdl kinézni a tipushoz tartozé hosszt. igy elkeriilhetd a kiilén
lizenethossz mezd.

Fogadas PC oldalon

SerialPort osztaly nagyon kényelmes, nagyon egyszer( a kildés. Javasolt még megnézni a
MemoryStream és BinaryWriter segéd osztalyokat.

A fogadas esetén figyelni kell, hogy a fogadas esemény mds szalrdl hiv vissza, errél a szalrél nem
férhetiink hozza kozvetlenil a felhasznaldi feliilet objektumaihoz. llyenkor egy Windows (izenettel
szélhatunk a GUI-t futtatd szdlnak, hogy hajtson végre egy miveletet. Ez az Invoke-kal tehet6 meg. Az
Invoke-minta alkalmazasaval barmilyen szalrdél hivhatunk GUI-t eléré m(iveleteket. Az invoke szamos
madon hasznalhato, a nyelvi elemek béviilésével egyre egyszerilbb szintaktikaval.

public void ChangeText(string text)

{
if (tbSzoveg.InvokeRequired)
¢ tbSzoveg.Invoke(new Action<string>(ChangeText),new[] { text });
//vagy
//tbSzoveg.Invoke(new MethodInvoker(() => { ChangeText(text); }));
//vagy..
}
else
{
tbSzoveg. Text=text;
}
}

vagy tdmorebben, Extension Method-dal és Action-nel:

public static void InvokeIfRequired(this Control c, Action<Control> action)

{

if(c.InvokeRequired)

{
c.Invoke(new Action(() => action(c)));
}
else
{
action(c);
}

https://docs.microsoft.com/en-us/dotnet/framework/winforms/controls/how-to-make-thread-safe-
calls-to-windows-forms-controls

Adattartalom

Az adatmez6 tartalma lehet bindris vagy szoveges, a binaris tomorebb, de altaldban kevésbé
univerzalis.


https://stm32f4-discovery.net/2017/07/stm32-tutorial-efficiently-receive-uart-data-using-dma/
https://docs.microsoft.com/en-us/dotnet/framework/winforms/controls/how-to-make-thread-safe-calls-to-windows-forms-controls
https://docs.microsoft.com/en-us/dotnet/framework/winforms/controls/how-to-make-thread-safe-calls-to-windows-forms-controls

Binaris esetben érdemes protokoll verziét mezét is felvenni, hogy a vevé tudja, hogy kell értelmezni az
adatokat, f6leg visszafele kompatibilitds miatt, hogy régebbi fogaddt ne zavarjon 6ssze Ujabb adé.
Binaris protokolloknal altaldban kotott az adatok sorrendje, a sorrend (cim) hatarozza meg az adatok
értelmezését, jelentését, igy kevésbé rugalmasan kezelhet6. A hatranya egyben elénye is, mert a
fogadott puffer egyszerlien egy strukturava cast-elhet6 és az elemei azonnal elérhetéek. Valtozé
hosszUsagu listak esetén az elemek szamat is meg kell adni a lista el6tt. Ez nehezebben kezelhet6
strukturdva cast-eléskor. Ugyanigy gondot okozhat eltérd architektiurak esetén az eltéré bajtsorrend
(pl. x86, ARM little endiant hasznal, de az is el6fordulhat, hogy az add bajtonként, manualisan allitja
el6 a kimenetet). llyenkor kossik ki, hogy little endian vagy big endian szerint tarol a protokoll. A
széhossz illesztés is gondot okozhat, tobb architektura esetben pl. float csak széhossz hatadron lehet
(néggyel oszthaté memdriacimen). Hasonld okokbdl a strukturakban a mezdk illesztett (aligned)
cimekre kerlilnek a tipusuktél és sorrendjiktsl fliggéen, igy keletkezhetnek hézagok, ami
kommunikacio soran pazarlds. Struktura definidldasakor megadhatd a packed attribdtum, ilyenkor nem
lesznek Ures teriletek, de lassabb lehet a hozzaférés. Fontos, hogy mindkét oldalon haszndljuk a
packed attribdtumot.

struct __attribute__ ((packed)) {
uint8_t msgType;
uint32_t msglen;
//..

A protocol buffer (protobuf) egy témor, univerzalis szinte minden platformon elérheté csomagold,
sorosito kifejezetten kommunikaciés célokhoz.

https://developers.google.com/protocol-buffers

A szbveges JSON mintajara |éteznek bindris univerzalis csomagoldk, pl. CBOR vagy a BSON.

A szoveges formatumok univerzalisabbak, az egyik legelterjedtebb a JSON, kulcs-érték parok, 6sszetett
tipusok (objektumok) és tombdok tdroldsara szolgal. Minden platformon elérhetd, de nem nevezhet6
nagyon tomornek. Kompaktabb valtozata a MessagePack. Kordbban az XML volt nagyon elterjedt, de
ma mar a JSON-t hasznalnak, ahol csak lehet.

https://arduinojson.org/

https://msgpack.org/



https://developers.google.com/protocol-buffers
https://arduinojson.org/
https://msgpack.org/

